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Presentacion

La Universidad Distrital Francisco José de Caldas,
Facultad Tecnologica, presenta esta propuesta en
la cual se pretende que a través del Diplomado en
Seguridad de la Informacion, se forme al personal
vinculado en la seguridad de la informacion de las
empresas para que adquieran y/o actualicen sus
conocimientos en las normas [SO 27001:2022

y de esta manera contribuyan a la proteccion de

los datos que se tienen a cargo.

Modalidad Online: jEstudia desde el lugar que quieras!

((1{% Horario: Martes, miércoles y viernes de 6:15 pm a 9:30 pm

m Duracién: 136 Horas

CONTACTANOS EN:

e Whatsapp: 317 7691812 E diplomadosuextecno(@udistrital.edu.co



mailto:diplomadosuextecno@udistrital.edu.co

Perfil

Todas los profesionales y estudiantes que deseen adquirir
o actualizar conocimientos en Seguridad de la Informacion
y que estén interesados en certificarse como auditores internos

en la norma [SO 27001.

Metodologia

- Presentaciones teoricas y talleres que se desarrollaran a través
de ejercicios practicos y estudio de casos.

- Dindmicas para identificar problemas individuales o colectivos
de los participantes de acuerdo a los temas especificos tratados,

con dinamicas de motivacion, reflexion e integracion.

Inversion

Particulares $2.620.000
Egresados Universidad Publica $2.170.000
Estudiantes Universidad Publica y Funcionarios UD $1.740.000




CONFERENCISTAS

YENNY SERRATO RODRIGUEZ

Especialista en Seguridad de la informacion e Informdtica con més de 17 afios de
experiencia en el disefio, implementacion y mantenimiento de politicas de
seguridad integral con el objetivo de resguardar toda la informacion de la

compaiiia y el mejoramiento de procesos asociados a planes de recuperacion,
planes de continuidad del negocio, definicion, implementacion y gestion del

modelo de seguridad de la informacion, ciberseguridad y auditorias de TI.

JUAN ACOSTA

Ingeniero de Sistemas de la Pontificia Universidad Javeriana. Con énfasis en
seguridad de la informacion, seguridad informatica, Hacking Etico, criptografia y
desarrollo seguro de software. Con fortalezas en disefio y construccion de software,

bases de datos y redes, especial énfasis en el paradigma orientado a objetos y

conocimiento del lenguaje java; manejo de bases de datos.



AXEL DIAZ

Abogado en ejercicio de su profesion con Major en Economia, especialista en

Seguridad de la Informacion e Informética, Accesdata Certified Examiner V6,

apasionado por el Derecho Informatico, la Informéatica Forense, la Seguridad
de la Informacion e Informatica, la proteccion de los datos personales, la

Innovacion en el Derecho y el emprendimiento legal.




CONTENIDO

. Definiciones basicas

. Pilares de la Informacion

. Gestion de la Seguridad de la informacion

. Estandares internacionales

. Contexto mundial en el manejo de la informacion
. Otros temas de interés

Derecho Informatico

. Importancia de la Seguridad de la Informacion en el &mbito juridico
. Delitos Informaticos Ley 1273 de 2009, entre otros

. Proteccion de datos personales Ley 1581/2012

. Riesgos asociados a seguridad de la informacion y/o proteccion de datos personales
. Herramientas de aplicacion en &mbitos laborales

. Etica profesional

. Introduccion al Ethical Hacking

. Ingenieria Social
. Técnicas y herramientas
. Pruebas en otros medios de comunicacion (nube, aplicaciones Web, moviles)

. Objetivo y campo de aplicacion

. Referencias normativas



. Términos y Condiciones

LaISO 19011:11 Fundamentos de auditoria. Definicion, introduccion a la auditoria.

. Objetivo, alcance e importancia de la Auditoria.

. Competencia y evaluacion del auditor.

. Tipos de auditoria, actividades.

. Definicion de listas de chequeo. Importancia.

. Importancia de la Entrevista — Manejo

. Toma de notas del Auditor; redaccion de hallazgos, redaccion de No — Conformidades,

e informes. Referenciacion de los numerales de la norma

. Conceptos basicos
. Cifrado
. Esteganografia
. Técnicas de verificacion de informacion
. Aplicaciones en el ambito profesional y/o laboral
| MODULOVIINFORMATICAFORENSE
. Introduccion (Conceptos basicos de computacion forense)
. Metodologia de respuesta a incidentes
. Recuperacion de informacion
. La computacion forense y la investigacion forense como profesion
. Tratamiento de evidencia digital
. Andlisis forense

. Aplicaciones en el &mbito profesional y/o laboral



PROCEDIMIENTO PARA ASIGNACION DE CUPO

O

Pago en consignacion en Banco de Occidente formato Recaudo en linea a nombre de IDEXUD UD

cuenta de ahorros 230-85718 -7 Referencia 16190 o VIRTUAL en el canal de pagos:

https://www.avalpaycenter.com/wps/portal/portal-de-pagos/web/

banco-de-occidente/resultado-busqueda/realizar-pago?idConv=00012081&origen=buscar

O,

Completar los campos sobre datos personales y en la casilla ‘Codigo del convenio’ ingresar: 16190

* Codigo del convenio: \ N7

Q,

Dar click en continuar y proceder al pago a través de los siguientes medios:

ety Grupo

s ANVAL

Q,

Enviar al correo diplomadosuextecno@udistrital.edu.co: comprobante de pago, copia de cédula de

ciudadania y en el caso de aplicar en el descuento a universidades publicas, por favor enviar

carn€ o recibo de pago si es estudiante 6 copia del diploma o acta de grado si es egresado




